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Overview
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Apa itu wireshark?

4

Wireshark adalah software penganalisa paket jaringan

Berlisensi Open Source yang dapat diunduh dan digunakan secara gratis

Wireshark dapat menyajikan paket data yang direkam di antarmuka jaringan

sedetail mungkin
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• Administrator jaringanmemecahkan masalah jaringan

• Teknisi keamanan jaringan memeriksa masalah keamanan

• Teknisi QA memverifikasi aplikasi jaringan

• Pengembang Sistem / Aplikasimen-debug implementasi protokol

• Akademisimempelajari internal protokol jaringan

Apa Tujuan Menggunakan Wireshark ?
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Fitur Wireshark

• Tersedia untuk sistem operasi UNIX dan Windows.

• Menangkap data paket langsung dari antarmuka jaringan (LAN/WLAN)

• Buka file yang berisi data paket yang diambil dengan tcpdump / WinDump, Wireshark, 
dan banyak lagi program penangkapan paket lainnya.

• Tampilkan paket dengan informasi protokol yang sangat rinci.

• Simpan data paket yang diambil ke dalam format csv

• ... dan banyak lagi!
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Instalasi Wireshark

 Kunjungi website resminya di:

https://www.wireshark.org/download.html

 Unduh stable release sesuai sistem
operasi yang dipakai

 Lakukan instalasi sesuai masing-masing
sistem operasi yang digunakan

https://www.wireshark.org/download.html
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User Interface Wireshark
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User Interface Wireshark

Tampilan awal (mendeteksi semua network interface yang tersedia

di host OS)
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User Interface Wireshark

Tampilan network 

interface yang tersedia

di host OS 

Pilih salah satu

network interface yang 

ingin dicapture 

Grafik aliran paket data di masing-masing

network interface
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User Interface Wireshark

Menu Utama

Toolbar Filter

Panel Packet

List

Panel Detail

Packet

Panel Byte

Packet

Toolbar Utama

Toolbar Status



12

 Menu Utama : digunakan untuk memulai tindakan.

 Toolbar utama : menyediakan akses cepat ke item 

yang sering digunakan dari menu.

 Toolbar filter : memungkinkan pengguna untuk

mengatur filter tampilan untuk memfilter paket

mana yang ditampilkan

 Panel paket list : menampilkan ringkasan dari

setiap paket yang diambil. (Dengan mengklik

paket di panel ini Anda mengontrol apa yang 

ditampilkan di dua panel lainnya)

Penjelasan User Interface Wireshark

 Panel detail packet : menampilkan paket yang 

dipilih di panel daftar paket secara lebih rinci.

 Panel byte paket : menampilkan data dari paket

yang dipilih di panel paket list, dan menyoroti

bidang yang dipilih di panel detail paket.

 Toolbar status : menunjukkan beberapa informasi

terperinci tentang status program saat ini dan data 

yang diambil.
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 No :  urutan paket dalam file capture

 Time : waktu lewatnya paket pada saat

di capture

 Source : Alamat dari mana paket ini

berasal.

 Destination : Alamat tujuan paket ini.

Panel Packet List

 Destination : Alamat tujuan paket ini.

 Protocol : Nama protokol

 Length : Panjang setiap paket.

 Info : Informasi tambahan tentang

konten paket.
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Capture Packet HTTP di Interface jaringan
Sesi Demo
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Start/stop 

Capture 

Start Capture Paket

Klik start capture di toolbar utama pada wireshark sesuai network interface yang telah dipilih sebelumnya

(dalam contoh ini menggunakan Wifi Network Interface)
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Open HTTP Website

Pada browser, kunjungi website yang 

masih menggunakan protocol HTTP , 

contoh : http2demo.io
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Klik stop capture di toolbar utama pada wireshark

Stop Capture
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Filter Paket HTTP Request

Filter 

 Ketikkan

http.request pada

filter toolbar, 

tekan enter

 Kemudian akan

terlihat hasil filter 

pada panel 

packet list yaitu

muncul hanya

protocol http
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Follow 
Protocol 

Stream 

Fitur Follow protocol stream pada wireshark

sangat membantu untuk melihat aliran protokol

seperti yang dilihat oleh lapisan aplikasi. 

Fitur ini juga biasa digunakan untuk mencari kata 

sandi dalam aliran paket Telnet, TCP maupun

hanya untuk mencoba memahami aliran data. 
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Follow TCP Stream Paket HTTP Request
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Konten dari TCP Stream 

akan ditampilkan dalam

urutan yang sama seperti

yang muncul di jaringan.

Karakter yang tidak dapat

dicetak diganti oleh titik-

titik. 

Lalu lintas dari klien ke

server berwarna merah, 

sedangkan lalu lintas dari

server ke klien berwarna

biru.
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OSI Layer pada Wireshark
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OSI layer pada wireshark

• Pada wireshark, kita dapat melihat detail protocol dari masing-
masing paket di panel detail paket pada saat kita klik di paket yang 
kita pilih di Panel packet list
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OSI Layer & Protocol
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Mengetahui Detail Protocol per paket
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Panel Packet Detail
OSI Layer pada Wireshark
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Frame – Layer 1 OSI
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Ethernet – Layer 2 OSI



29

Internet Protocol Version 4 – Layer 3 OSI
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Transmission Control Protocol – Layer 4 & 5 OSI
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Transport Layer Security  – Layer 6 & 7 OSI
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Statistical Hierarchy Protocol
OSI Layer pada Wireshark
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Statistical Hierarchy Protocol

• Ini adalah table dari semua protokol yang telah dicapture. 

• Di saat kita sedang melakukan capture paket dalam jumlah besar / 
jangka waktu yang cukup lama, terkadang kita ingin melihat distribusi
dari protocol yang ada. 

• Berapa persen yang dicapture adalah protocol TCP, berapa persen IP, 
berapa persen DHCP, dan sebagainya. 

• Statistical Hierarchy Protocol dapat memudahkan kita untuk
melakukan hal ini
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Statistical hierarchy protocol
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Semua protocol pada OSI layer 1 s.d 7 juga dapat ditemukan

di hierarchy protocol ini, namun tidak sedetail pada panel packet detail
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 Protokol : Nama protokol

 Percent Paket : Persentase paket protokol (relatif terhadap semua paket

dalam penangkapan)

 Paket : Jumlah total paket protokol ini.

 Percent Bytes: Persentase byte protokol (relatif terhadap total byte dalam

tangkapan)

 Bytes : Jumlah total byte dari protokol ini.

 Bits / s : Bandwidth protokol (relatif terhadap waktu penangkapan)

Kolom Pada Tabel Statistical Hierarchy Protokol
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Contoh Kasus Benchmarking di jaringan

• Misal diketahui pada saat jaringan berjalan seperti biasa bahwa 10 persen trafik di
jaringan biasanya adalah trafik ARP.

• Namun suatu hari ditemukan trafik ARP sebesar 50 persen, maka ini ada sesuatu
hal yang salah di jaringan (misal terdapat aktivitas ARP Flooding, dll) sehingga
sebagai network administrator dapat segera melakukan tindakan.

• Aktivitas ini bisa kita lakukan dengan menggunakan table statistical hierarchy
protocol ini.

• Dikarenakan jika menjumlah semua paket di masing-masing protocol secara
manual akan menghabiskan waktu dan tenaga.
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Mencari parameter QoS
pada wireshark
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• Untuk uji coba kali ini

kita akan menganalisa

QoS dari client 

192.168.1.4 ke router 

access point

• Alamat web interface 

router access point 

berada di IP 192.168.1.1
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Tahapan Capture 

• Seperti contoh sebelumnya, kita start capture di wifi interface 
pada wireshark

• Selanjutnya, kunjungi URL target 192.168.1.1

• Setelah halaman web router access point terbuka sempurna, 
kemudian stop capture pada wireshark
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Akan muncul banyak
sekali paket yang 
tercapture di wireshark
(bisa jadi ada paket
ARP, TCP, UDP lainnya
selain aktivitas
browsing yang kita
lakukan ke target 
192.168.1.1)
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Maka, untuk mempermudah analisis kita, kita perlu memfilter IP tujuan kita terlebih
dahulu.  Untuk mempermudah pembuatan filter, kita bisa melakukan pengecekan
langsung pada menu conversation
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Kemudian pilih tab IPv4, dan pilih yang bagian Address A 192.168.1.1 dan Address B 
192.168.1.4

Klik kanan, pilih apply as filter, selected, pilih yang panah arah B ke A (source 
Address B, destination address A)
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Hasil Apply Filter
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Delay Paket TCP
Mencari Parameter QoS
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 Pilih salah satu paket (dari panel paket list). 

 Kemudian pada panel paket detail, expand bagian

Transmission Control Protocol

 Scroll ke bawah sampai di bagian Timestamps
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 Klik pada bagian Time since first 

frame in this TCP stream, 

kemudian klik kanan Apply as 

Coloumn

 Selanjutnya klik bagian Time since 

previous frame in this TCP stream, 

dan klik kanan Apply as coloumn
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Maka bagian Packet List akan terlihat 2 kolom baru

1. Time since first frame in this TCP stream (selisih waktu antara paket tersebut dengan paket

pertama di aliran TCP ini)

2. Time since previous frame in this TCP stream (selisih waktu antara paket tersebut dengan paket

sebelumnya di aliran TCP ini)
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Dari kedua kolom yang telah didapatkan, maka kita dapat melihat dengan

jelas delay antar paket (selisih kedatangan paket kedua dengan paket

pertama, dan seterusnya) maupun delay kedatangan dari paket ke N dengan

paket pertama

Sebagai contoh, ingin dilakukan perhitungan delay TCP pada protocol HTTP, sehingga pada gambar

di atas ditambahkan filter &&http. Sehingga dapat digitung delay Round Trip menggunakan variable 

time since first frame in this TCP stream dimana Client 192.168.1.4 pada saat melakukan request 

GET HTTP ke 192.168.1.1 mendapatkan balasan HTTP OK  (paket nomor 6 sampai dengan paket

nomor 47) adalah 0.16603031000 ms – 0.108125000 ms = 0.05790531 ms
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Troughput Paket TCP
Mencari Parameter QoS
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Throughput dari semua paket yang dikirim 192.168.1.4 ke 192.168.1.1 adalah 492 B 

dan paket yang diterima 192.168.1.4 dari 192.168.1.1 adalah : 38kB




